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РОССИЙСКАЯ ФЕДЕРАЦИЯ

РОСТОВСКАЯ ОБЛАСТЬ

ВЕРХНЕДОНСКОЙ РАЙОН

МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ

«НИЖНЕБЫКОВСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ»

АДМИНИСТРАЦИЯ НИЖНЕБЫКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ПОСТАНОВЛЕНИЕ

24.08.2022 г.                                               № 42                                 х.Быковский

О защите информации 

в Информационной системе
персональных данных

Администрации Нижнебыковского

сельского поселения

Верхнедонского района Ростовской области


Во исполнение требований Федеральных законов от 27.07.2006 № 152-ФЗ «О персональных данных», от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановления Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Постановления Правительства РФ от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении  состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» Администрация Нижнебыковского сельского поселения Верхнедонского района Ростовской области

ПОСТАНОВЛЯЕТ:

1. Утвердить и ввести в действие:

1.1. Перечень   защищаемых   информационных   ресурсов в  Информационной системе персональных данных согласно приложению № 1;
1.2. Состав технических и программных средств, входящих в состав автоматизированной системы согласно приложению № 2;

1.3. Список лиц, допущенных к обработке персональных данных в автоматизированной системе  согласно приложению № 3;

1.4. Список сотрудников, допущенных к техническому обслуживанию средств вычислительной техники, входящих в состав АС обработки персональных данных согласно приложению № 4; 

1.5. Список лиц, допущенных в помещения, где ведется обработка персональных данных с использованием автоматизированных рабочих мест  согласно приложению № 5;

1.6. Инструкция по организации парольной защиты согласно приложению № 6; 

1.7. Инструкция по проведению антивирусного контроля в автоматизированной системе согласно приложению № 7;

1.8. Инструкция пользователям автоматизированной системы согласно приложение № 8;

1.9. Инструкция ответственного за защиту информации автоматизированной системы согласно приложению № 9;


1.10. Порядок доступа сотрудников  в помещения, в которых ведется обработка конфиденциальной информации и персональных данных согласно приложению № 10;

1.11. Перечень помещений, в которых производится обработка конфиденциальной информации и персональных данных  согласно  приложению № 11;

1.12. План внутренних проверок состояния защиты персональных данных согласно приложению № 12;

1.13. Положение о порядке организации и проведении работ по защите  информации согласно Приложению № 13;

1.14. Правила обработки персональных данных в автоматизированной системе обработки информации согласно приложению № 14;

1.15. Руководство пользователя по обеспечению безопасности ИСПДн в АС согласно приложению № 15.
2. Опубликовать настоящее постановление на официальном сайте администрации Нижнебыковского сельского поселения Верхнедонского района в сети «Интернет».

3. Постановление вступает в силу со дня его официального опубликования.

 
4. Контроль за исполнением настоящего постановления оставляю за собой.

Глава Администрации Нижнебыковского

сельского поселения                                                                      К.Ф.Венцов

Приложение № 1 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Перечень защищаемых информационных ресурсов

в Информационной системе персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского Ростовской области

Введение
Настоящий Перечень персональных данных, подлежащих защите в информационных системах персональных данных (ИСПДн) Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области (далее – Администрации), определён на основании анализа исходных данных.

Перечень содержит полный список категорий данных, безопасность которых должна обеспечиваться системой защиты персональных данных (СЗПДн).

1. Общие положения

Объектами защиты являются информация, обрабатываемая в ИСПДн и технические средства её обработки и защиты. Перечень объектов защиты определен по результатам анализа исходных данных.

Объекты защиты ИСПДн включают:

 
1. Обрабатываемую информацию:

– персональные данные субъектов ПДн;

– персональные данные сотрудников.

2. Технологическую информацию.

3.Программно-технические средства обработки.

4. Средства защиты ПДн.

5. Каналы информационного обмена и телекоммуникации.

6. Объекты и помещения, в которых размещены компоненты ИСПДн.

2. Наименование обрабатываемых сведений

Согласно особенностям функционирования автоматизированной системы Администрации Нижнебыковского сельского поселения предполагается обработка и передача приведенных в таблице информационных ресурсов:
	№ п/п
	Наименование информационной системы
	Назначение ИС
	Обрабатываемые ПДн
	Источник получения ПДн

	1.
	ПО «Парус»
	Для автоматизации деятельности организаций сектора государственного и муниципального управления

	ПДн сотрудников

ПДн контрагентов
	Субъект ПДн

	2.
	«АЦК Финансы»
	Для управления общественными финансами и автоматизации процессов исполнения бюджета 
	ПДн сотрудников

ПДн контрагентов
	Субъект ПДн

	3.
	«АЦК Планирование»
	Для автоматизации процесса планирования бюджета поселения на очередной финансовый год и плановый период 
	ПДн сотрудников
	Субъект ПДн

	4.
	«Контур-Экстерн»
	Для электронной сдачи отчетности через Интернет в инспекцию Федеральной налоговой службы, Пенсионный фонд, Росстат и Фонд социального страхования.
	ПДн сотрудников

ПДн населения
	Субъект ПДн

	5.
	ФИАС
	Формирование, ведение и использование сведений об адресах
	ПДн сотрудников

ПДн населения
	Субъект ПДн

	6.
	Росреестр
	Получение документов, выписок
	ПДн сотрудников

ПДн контрагентов
	Субъект ПДн

	7.
	ViPNET Client
	ПО для защиты сетевого трафика на рабочих местах 
	ПДн сотрудников

ПДн населения
	Субъект ПДн

	8.
	ДЕЛО-WEB
	Получение и отправка сведений о документообороте
	ПДн сотрудников

ПДн населения

ПДн контрагентов
	Субъект ПДн

	9.
	Мой Офис
	ПО для работы с офисными приложениями
	ПДн сотрудников

ПДн населения
	Субъект ПДн

	10
	Spravki BK
	Электронная декларация для госслужащих. ПО заполнения справок о доходах, расходах, об имуществе и обязательствах имущественного характера.
	ПДн сотрудников

ПДн населения
	Субъект ПДн


3. Другие объекты защиты ИСПДн
1. Технологическая информация:

– технологическая информация средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.).

2. Программно-технические средства обработки:

– общесистемное и специальное программное обеспечение, участвующее в обработке ПДн;
– аппаратные средства обработки ПДн;

– сетевое оборудование.

3. Средства защиты ПДн:

– средства управления и разграничения доступа пользователей;

– средства обеспечения регистрации и учета действий с информацией;

– средства, обеспечивающие целостность данных;

– средства антивирусной защиты;

– средства межсетевого экранирования;

– средства обнаружения вторжений;

– средства криптографической защиты ПДн при их передаче по каналам связи сетей общего обмена.

4. Каналы информационного обмена и телекоммуникации.

5. Объекты и помещения, в которых размещены компоненты ИСПДн.

Приложение № 2 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Состав технических и программных средств 

в автоматизированной системе персональных данных 
Администрации Нижнебыковского сельского поселения 
Верхнедонского района Ростовской области
Автоматизированная система обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области, имеет следующую конфигурацию:
1) Для осуществления технологического процесса обработки информации, в АС используется следующее программное обеспечение (ПО), обозначенное в таблице:

	№ п/п
	Наименование и тип 

программного обеспечения
	Назначение

	1.
	АРМ 1, Заведующий сектором экономики и финансов – 
Шикун Ирина Львовна

	
	Microsoft Windows 7 Professional
	Операционная система

	
	Adobe Reader DC
	Средство чтения документов pdf-формата

	
	Microsoft Office 
	Пакет офисных программ

	
	ПО «Парус»
	Для автоматизации деятельности организаций сектора государственного и муниципального управления


	
	«АЦК Финансы»
	Для управления общественными финансами и автоматизации процессов исполнения бюджета 

	
	«АЦК Планирование»
	Для автоматизации процесса планирования бюджета поселения на очередной финансовый год и плановый период 

	
	«Контур-Экстерн»
	Для электронной сдачи отчетности через Интернет в инспекцию Федеральной налоговой службы, Пенсионный фонд, Росстат и Фонд социального страхования.

	
	Электронная почта
	– обмен с поставщиками актами сверки, финансовыми документами

	
	Kaspersky

Anti-Virus   
	Средство защиты информации, антивирусное ПО

	2.
	АРМ 2, Ведущий специалист – Любимова Вера Петровна

	
	Microsoft Windows 7 Professional
	Операционная система

	
	Adobe Reader XI (11.0.12)
	Средство чтения документов pdf-формата

	
	Microsoft Office 2010
	Пакет офисных программ

	
	Электронная почта
	– отправка отчетов

	
	Kaspersky

Anti-Virus
	Средство защиты информации, антивирусное ПО

	
	ФИАС
	Формирование, ведение и использование сведений об адресах

	
	Росреестр
	Получение документов, выписок

	3.
	АРМ3, Специалист первой категории – Звягинцева Анжелика Витальевна



	
	Microsoft Windows 7 Professional
	Операционная система

	
	Adobe Reader DC
	Средство чтения документов pdf-формата

	
	Microsoft Office Office  2010  
	Пакет офисных программ

	
	ViPNET Client
	ПО для защиты сетевого трафика на рабочих местах 

	
	ДЕЛО-WEB
	Получение и отправка сведений о документообороте

	
	Мой Офис
	ПО для работы с офисными приложениями

	
	Электронная почта
	Отправка отчетов

	
	Spravki BK
	Электронная декларация для госслужащих. ПО заполнения справок о доходах, расходах, об имуществе и обязательствах имущественного характера.

	
	Kaspersky

Anti-Virus
	Средство защиты информации, антивирусное ПО


2) Для обработки информации в АС, используется следующий состав аппаратных средств:
	№ п/п
	Наименование
	Марка, модель
	Инвентарный/Серийный номер
	Примечания

	1.
	АРМ1, Заведующий сектором экономики и финансов

– Шикун Ирина Львовна

	1.1
	Монитор
	PHILIPS 
	s/n MMLVNEE003238085E02401

	

	1.2
	Системный блок
	CROWn
	s/n 02043970254
	

	1.3
	Клавиатура
	Genius K639 KB-06XE
	s/n ZM7C02043970
	

	1.4
	Мышь
	Ritm
	s/n 130235304291
	

	1.5
	Факс
	Ritmix RT-320
	s/n 8LAWA057312
	

	1.6
	Принтер
	HP LaserJet M1120MFP
	s/n CN689BQC90


	

	1.7
	Сканер
	Epson
	s/n 13023535647
	

	2.
	АРМ 2, Ведущий специалист – Любимова Вера Петровна

	2.1
	Монитор
	SAMSUNG 710N
	s/n MMLVNEE003227035E02502


	

	2.2
	Системный блок
	Синто, tower АТХ
	s/n 02048952456
	

	2.3
	Клавиатура
	Genius
	s/n 562102043970
	

	2.4
	Мышь
	Genius
	s/n 152235304569
	

	2.5
	ИБП
	APC CS500VA
	s/n 25879057312
	

	2.6
	Телефон 
	Ritmix RT-320
	s/n 2568948990


	

	2.7
	Сканер
	Mustek 1248 UB
	s/n 15633535429
	

	3.
	АРМ3, Специалист первой категории – Звягинцева Анжелика Витальевна

	3.1
	Монитор
	SAMSUNG 720N
	s/n CB26111164
	

	3.2
	Системный блок
	Mikrolab
	s/n 3FAQC043191
	

	3.3
	Клавиатура
	Gembirc
	s/n MFW81209
	

	3.4
	Принтер
	Canon
	s/n VNC3H73796
	

	3.5
	Мышь
	Perfeo
	s/n 2428630790


	

	3.6
	Телефон
	Supra
	s/n 2178593040


	


Приложение № 3 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Список

лиц, допущенных к обработке персональных данных в Информационной системе персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области
	№ п/п
	Фамилия, имя, отчество
	Должность

	1. 
	Шикун Ирина Львовна
	Заведующий сектором экономики и финансов

	2. 
	Любимова Вера Петровна
	Ведущий специалист

	3. 
	Звягинцева Анжелика Витальевна
	Специалист первой категории


Приложение № 4 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Список сотрудников, допущенных к техническому обслуживанию средств вычислительной техники, входящих в состав автоматизированной системы обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области

	№ п/п
	Фамилия, Имя, Отчество
	Должность

	Сотрудники Администрации

	1. 
	Шикун Ирина Львовна
	Заведующий сектором экономики и финансов

	2. 
	Любимова Вера Петровна
	Ведущий специалист

	3. 
	Звягинцева Анжелика Витальевна
	Специалист первой категории

	Привлекаемые специалисты сторонних организаций

	4. 
	«Инфотекс Интернет Траст», Адрес: 344002, г.Ростов-на-Дону, ул.Социалистическая, д. 74
Тел. 8(800) 250-02-60
Infotecs.ru
	Обеспечение подключения к органам государственной власти Ростовской области, обслуживание межсетевого экрана VIPNet Client 

	5. 
	Администрация Верхнедонского района Ростовской области,

Адрес:346170, ст. Казанская,

ул. Матросова, д. 12

Тел. 8(86364) 3-17-39

verhnedon.donland.ru
	Обеспечение подключения и обслуживание межсетевого экрана

ДЕЛО - Web


Приложение № 5 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Список лиц, допущенных в помещение, где ведётся обработка персональных данных с использованием автоматизированных рабочих мест
	№ п/п
	Фамилия, имя, отчество
	Должность

	1
	Венцов Константин Федорович
	Глава  поселения

	2
	Шикун Ирина Львовна
	Заведующий сектором экономики и финансов

	3
	Любимова Вера Петровна
	Ведущий специалист

	4
	Звягинцева Анжелика Витальевна
	Специалист первой категории


Приложение № 6 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Инструкция по организации парольной защиты в автоматизированной  системе обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области
1. Общие положения

Данная инструкция регламентирует: 
· организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в автоматизированной системе Администрации Нижнебыковского сельского поселения;
· контроль за действиями пользователей и обслуживающего персонала системы при работе с паролями.

2. Технологический процесс организации парольной защиты

2.1.  Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах АС и контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями возлагается на должностное лицо, ответственное за защиту информации. 

2.2.  Личные пароли должны генерироваться и распределяться централизованно, либо выбираться пользователями АС самостоятельно с учетом следующих требований:

· длина пароля не менее восьми символов;
· алфавит пароля не менее 70 символов;
· максимальное количество неуспешных попыток аутентификации (ввода неправильного пароля) до блокировки от 3 до 4 попыток;
· блокировка программно-технического средства или учетной записи пользователя в случае достижения установленного максимального количества неуспешных попыток аутентификации от 15 до 60 минут; 

· смена паролей не более чем через 60 дней;

· в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения, наименования АС и т.д.), а также общепринятые сокращения (USER, QWERTY и т.п.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях.

2.3.  Личный пароль пользователь не имеет права сообщать никому.

2.4.  Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

2.5.  Если формирование личных паролей пользователей осуществляется централизованно – ответственность за правильность их формирования и распределения возлагается на администратора автоматизированной системы. Для генерации «стойких» значений паролей могут применяться специальные программные средства. Система централизованной генерации и распределения паролей должна исключать возможность ознакомления самого ответственного за защиту информации с паролями других сотрудников.

2.6.  Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в 60 дней.

2.7.  Внеплановая смена личного пароля или удаление учетной записи пользователя автоматизированной системы в случае прекращения его полномочий (увольнение, переход на другую работу, в т.ч. в иное территориальное подразделение), должна производиться администратором безопасности немедленно после окончания последнего сеанса работы данного пользователя с системой.

2.8.  Внеплановая, полная смена паролей всех пользователей должна производиться в случае прекращения полномочий сотрудника (сотрудников), которым по роду работы были предоставлены полномочия по управлению парольной защитой подсистем Автоматизированной системы.

2.9.  В случае компрометации личного пароля пользователя автоматизированной системы должны быть немедленно предприняты меры в соответствии с п.2.7 или п.2.8 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

2.10.  Хранение сотрудником значений своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у директора в опечатанном личной печатью пенале.

 
2.11. Повседневный контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены, хранения и использования, периодический контроль возлагается должностное лицо, ответственное за защиту информации.
Приложение № 7 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Инструкция

по организации антивирусной защиты в автоматизированной системе обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области
Общие положения

1.1. Настоящая Инструкция разработана в соответствии со следующими нормативными правовыми актами:

· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»; 

· Методический документ ФСТЭК России от 11.02.2014 г. «Меры защиты информации в государственных информационных системах».

1.2. Настоящая инструкция регламентирует организационные и технические вопросы применения антивирусной защиты в автоматизированной системе.

1.3. Настоящая Инструкция применяется для всех систем и средств, которые обеспечивают безопасность информации ограниченного доступа (в том числе персональных данных), не содержащей сведения, составляющие государственную тайну (далее – информация ограниченного доступа), при ее автоматизированной обработке.

1.4. Цель настоящей Инструкции - установить правила применения антивирусной защиты в АС, обязанности и ответственность участвующих в процессе антивирусной защиты лиц.

1.5. Требования настоящей инструкции обязательны для выполнения всеми пользователями и ответственным за защиту информации.
2. Порядок организации антивирусной защиты
2.1. Средства антивирусной защиты устанавливаются на всех средствах вычислительной техники, входящих в АС, и обеспечивают защиту от внедрения вредоносного программного обеспечения со съемных носителей, через электронные отправления, из информационно-вычислительной сети, из сетей связи общего пользования и информационного обмена (Интернет).
2.2. Антивирусная защита АС строится как единая система, которая обеспечивает:
· управление конфигурацией и логической структурой всего программного обеспечения системы антивирусной защиты;
· управление установкой и обновлением лицензионных ключей средств антивирусной защиты;
· управление рассылкой и установкой обновлений баз средств антивирусной защиты;
· ограничение доступа пользователей на рабочих местах к настройкам установленных средств антивирусной защиты;

· настройку рассылки сообщений об обнаружении вирусов, о сбоях в работе средств антивирусной защиты и т.п.;
· решение проблем, возникающих в процессе использования средств антивирусной защиты.
2.3. На все применяемые в АС средства антивирусной защиты должны быть документы, подтверждающие права на их использование (лицензии).
2.4. При осуществлении антивирусной защиты АС выполняются следующие обязательные мероприятия:
· контроль съемных носителей информации на предмет наличия на них вредоносного программного обеспечения до начала работы с ними;
· проверка всех электронных отправлений на предмет наличия вредоносного программного обеспечения;
· периодическая проверка на наличие вредоносного программного обеспечения жестких магнитных дисков (не реже одного раза в неделю);
· внеплановая проверка жестких магнитных дисков и съемных носителей информации в случае подозрения на наличие вредоносного программного обеспечения;
· восстановление работоспособности программных средств и информационных массивов, поврежденных программными вирусами.
2.5. Обновления баз данных средств антивирусной защиты в АС осуществляются централизованно в автоматическом режиме (не реже одного раза в сутки).
3. Обязанности и права ответственного за защиту информации
3.1.Ответственный за защиту информации обязан обеспечивать соблюдение порядка организации антивирусной защиты АС, поддерживать функционирование антивирусных средств защиты, а также выявлять вредоносное программное обеспечение.
3.2. Ответственный за защиту информации обязан осуществлять:

- корректную настройку средств антивирусной защиты;

- мониторинг функционирования средств антивирусной защиты;

- своевременное обновление баз данных средств антивирусной защиты;

- принятие мер в случае обнаружения вредоносного программного обеспечения;

-восстановление свойств АС, подвергшейся  воздействию вредоносного программного обеспечения;

-своевременное обновление лицензий на средства антивирусной защиты информации;

-оказание помощи пользователям АС в решении проблем, возникающих при эксплуатации средств антивирусной защиты.

3.3. Ответственный за защиту информации имеет право:

· вносить предложения по совершенствованию системы антивирусной защиты;
· принимать участие в планировании мероприятий по антивирусной защите и оснащению средствами антивирусной защиты АС;
· осуществлять контроль состояния средств антивирусной защиты в АС;
· проводить внутренние расследования по фактам обнаружения вредоносного программного обеспечения в АС.
4. Обязанности и права пользователя АС
4.1. Пользователь обязан выполнять требования настоящей Инструкции и ознакомиться с её содержанием до получения доступа в АС.
4.2.Пользователю запрещается:
· отключать средства антивирусной защиты;
· использовать иные средства антивирусной защиты помимо установленных в АС;
· начинать работу со съемными носителями информации до их проверки средствами антивирусной защиты.
4.3.Пользователь обязан:
· в случае появления подозрений на наличие вредоносного программного обеспечения в АС немедленно информировать об этом ответственного за защиту информации;
· в случае сбоя в работе средств антивирусной защиты информировать об этом ответственного за защиту информации.
4.4. Пользователь имеет право обращаться к ответственному за защиту информации АС за консультациями по работе со средствами антивирусной защиты.
5. Порядок действий при обнаружении вредоносного программного обеспечения
5.1. При обнаружении вредоносного программного обеспечения пользователь обязан:
· приостановить работу с источником угрозы (съемным носителем, электронным отправлением, Интернет-ресурсом), иные работы на автоматизированном рабочем месте не запрещаются;

· сообщить ответственному за защиту информации АС об обнаружении вредоносного программного обеспечения;
· принять меры по локализации и удалению вредоносного программного обеспечения, рекомендованные ответственным за защиту информации АС.
5.2. При обнаружении вредоносного программного обеспечения в процессе обработки информации, за исключением п. 5.1, пользователь обязан:
· приостановить все работы на автоматизированном рабочем месте;
· сообщить ответственному за защиту информации АС об обнаружении вредоносного программного обеспечения;
· принять меры по локализации и удалению вредоносного программного обеспечения, рекомендованные ответственным за защиту информации АС.

5.3. При обнаружении вредоносного программного обеспечения на серверном или телекоммуникационном оборудовании, ответственный за защиту информации обязан принять меры по локализации и удалению вредоносного программного обеспечения, а также по выявлению источника и способа проникновения вредоносного программного обеспечения.
5.4. В случае невозможности удаления вредоносного программного обеспечения, ответственному за защиту информации следует обратиться в организацию, осуществляющую техническую поддержку средств антивирусной защиты. При передаче образцов зараженных файлов, а также при предоставлении информации об инциденте в организацию, осуществляющую техническую поддержку средств антивирусной защиты информации, должны быть соблюдены требования конфиденциальности обрабатываемой в АС информации.
5.5. После локализации и удаления вредоносного программного обеспечения в АС ответственный за защиту информации производит контроль целостности всех средств защиты информации АС.
6. Ответственность
6.1. Пользователи АС и ответственный за защиту информации несут ответственность, предусмотренную законодательством Российской Федерации за невыполнение требований настоящей инструкции.

Приложение № 8 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Инструкция пользователя
в автоматизированной  системе обработки персональных данных Администрации Нижнебыковского сельского поселения 
Верхнедонского района Ростовской области
1. Общие положения

Автоматизированную систему (АС) обработки конфиденциальной информации и персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области разрешается использовать для обработки конфиденциальной информации  и персональных данных при соблюдении следующих условий:

· право работы в АС предоставляется ответственному за защиту информации и пользователям;
· каждый сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным АС, несет персональную ответственность за свои действия.

2. Обязанности пользователя АС 

2.1. Пользователь обязан:

· выполнять в АС только те процедуры, которые определены для него в Матрице доступа субъектов автоматизированной системы к ее защищаемым информационным ресурсам;

· знать и соблюдать установленные требования по защите конфиденциальной информации, учету, хранению и пересылке машинных носителей информации, а также руководящих и организационно-распорядительных документов данной АС;

· перед началом обработки в АС файлов, хранящихся на съемных носителях информации, осуществить проверку файлов на наличие компьютерных вирусов. Антивирусный контроль должен осуществляться пользователем не реже одного раза в неделю;

· при работе с конфиденциальной информацией, располагать в помещении экран монитора таким образом, чтобы исключалась возможность ознакомления с отображаемой на нем информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты);

· соблюдать установленный режим разграничения доступа к информационным ресурсам,  получать у ответственного за защиту информации пароль, надежно его запоминать и хранить в тайне;

· немедленно докладывать ответственному за защиту информации обо всех фактах и попытках несанкционированного доступа к обрабатываемой в АС информации или об ее исчезновении (искажении).

2.2. Пользователям АС запрещается:

· записывать и хранить информацию на неучтенных носителях информации (ННИ);

· оставлять во время работы ННИ без присмотра, передавать их другим лицам и выносить за пределы помещения, в котором разрешена обработка информации;

· отключать (блокировать) средства защиты информации, предусмотренные организационно-распорядительными документами на АС;

· производить какие-либо изменения в электрических схемах, монтаже и размещении технических средств;

· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;

· обрабатывать в АС информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационным ресурсам обработки информации;

· сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам АС;

· производить отдельные файлы с учтенных носителей информации (НИ) на неучтенные НИ, в том числе для временного хранения информации;

· работать в АС при обнаружении каких-либо неисправностей;

· хранить носители информации вблизи сильных источников электромагнитных излучений, прямых солнечных лучей и отопительных приборов;

· хранить на учтенных НИ программы и данные, не относящиеся к рабочей информации.

3. Организация парольной защиты при работе в АС

3.1. Личные пароли доступа к АС, и к системе защиты информации выдаются пользователям ответственным за защиту информации. При этом необходимо руководствоваться следующими требованиями:

· длина пароля должна быть не менее восьми буквенно-цифровых символов;

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номера телефонов, автомобилей, наименования АРМ, общепринятые сокращения (ЭВМ, ЛВС, USER, SYSOP, GUEST, ADMINISTRATOR, QWERTY и т.д.), и другие данные, которые могут быть подобраны злоумышленниками путем анализа информации об ответственном исполнителе;

· не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

· не использовать в качестве пароля комбинацию символов, набираемых в последовательном порядке на клавиатуре (например, 1234567 и т.п.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

· в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, а также цифры;

· не использовать ранее использованные пароли.

3.2. Лица, использующие паролирование, обязаны:

· четко знать и строго выполнять требования настоящей Инструкции;

· своевременно сообщать ответственному за защиту информации обо всех нештатных ситуациях, нарушениях работы подсистем защиты, возникающих при работе с паролями;

3.3. При организации парольной защиты запрещается:

· записывать свои пароли на внутренностях ящика стола, на мониторе ПЭВМ, обратной стороне клавиатуры, мыши и т.д.;

· хранить пароли в записанном виде на отдельных листах бумаги;

· сообщать посторонним лицам свои пароли, а также сведения о применяемой системе защиты.

4. Порядок применения парольной защиты

4.1. Полная плановая смена паролей проводится не реже одного раза в 60 дней.

4.2. Удаление (в т.ч. внеплановая смена) личного пароля любого пользователя должна производиться в следующих случаях:

· по окончании срока действия;

· по подозрению на дискредитацию пароля;

· в случае прекращения полномочий (увольнение, переход на другую работу внутри организации) пользователя после окончания последнего сеанса работы с системой;

· по указанию ответственного за защиту информации.

4.3. Смена пароля осуществляется ответственным за защиту информации.

4.4. Для предотвращения несанкционированного доступа к конфиденциальной информации, находящимся в ПЭВМ, пользователь во время перерыва в работе обязан осуществить блокирование системы нажатием комбинации клавиш Ctrl+Alt+Del и кнопки «Блокировать».

5. Технология обработки конфиденциальной информации
5.1. При первичном допуске к работе в АС пользователь знакомится с требованиями руководящих, нормативно-методических и организационно-распорядительных документов по вопросам автоматизированной обработки информации, изучает инструкцию пользователя программного обеспечения для защиты информации, получает личный текущий пароль у ответственного за защиту информации.

5.2. При необходимости вывод конфиденциальной информации в автоматизированной системе осуществляется следующим образом:

· копированием информации на учтенные носители;

· печать конфиденциальной информации на бумажных носителях;
· передача конфиденциальной информации по каналам связи с обязательным применением средств защиты передачи данных.

Приложение № 9 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

                                                                     Инструкция

ответственного за защиту информации автоматизированной системы обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области
1. Список используемых сокращений

	АС
	автоматизированная система обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области


	Объект
	объект информатизации АС обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области


	ОС
	операционная система

	ОТСС
	основные технические средства и системы

	ПЭВМ
	персональная электронно-вычислительная машина, входящая в состав ОТСС

	СЗИ
	средство защиты информации

	НСД
	несанкционированный доступ


2. Общие положения

2.1. Настоящая инструкция определяет общие функции, права и обязанности ответственного за защиту информации АС по вопросам обеспечения информационной безопасности при подготовке и исполнении конфиденциальных документов на ПЭВМ, входящих в состав АС.

2.2. Ответственный за защиту информации назначается из числа сотрудников  и обеспечивает правильное использование и функционирование установленных СЗИ от НСД.
2.3. Ответственный за защиту информации имеет все права СЗИ от НСД.

2.4. Настоящая Инструкция разработана на основании действующих нормативных документов по защите конфиденциальной информации.
3. Основные функции ответственного за защиту информации 

3.1. Контроль за выполнением требований действующих нормативных и руководящих документов по защите конфиденциальной информации, при проведении работ на ПЭВМ.

3.2. Работа с учетными записями пользователей АС (удаление, регистрация новых пользователей), их правильная настройка и разграничение прав доступа пользователей к защищаемым ресурсам АС согласно разрешительной системе доступа.

3.3. Своевременная корректировка разрешительной системы доступа: 

· изменение списка постоянных пользователей АС (ввод или удаление пользователя из АС);

· изменение прав доступа к защищаемым программным ресурсам или портам ввода-вывода АС.

Корректировка разрешительной системы доступа осуществляется на основании служебной записки пользователя, утвержденной руководителем организации.

3.4. Контроль доступа пользователей к работе на ПЭВМ (в соответствии со списком допущенных сотрудников), выдача внешних носителей информации и соблюдения пользователями требований нормативных и руководящих документов (в том числе путем просмотра системного журнала). 

3.5. Контроль за ежеквартальным проведением пользователями АС смены их личных паролей для доступа к ПЭВМ.

3.6. Настройка и сопровождение подсистемы регистрации и учета действий пользователей при работе на ПЭВМ, в том числе и в части периодического контроля за печатью файлов пользователей на принтере и соблюдением установленных правил и параметров регистрации и учета документов, бумажных и машинных носителей информации.

3.7. Сопровождение подсистемы обеспечения целостности информации на ПЭВМ:

· периодический контроль за отсутствием на жестком магнитном диске ПЭВМ остаточной информации по окончании работы пользователей;

· поддержание установленного порядка и правил антивирусной защиты информации, обрабатываемой на ПЭВМ;

· контроль за соблюдением пользователями инструкции по антивирусному контролю.

3.8. Программирование, выдача и учет выдачи пользователям электронных ключей от СЗИ НСД (при их наличии).

3.9. Контроль за наличием и целостностью пломб (печатей, специальных защитных знаков) на корпусе ПЭВМ и устройств.

3.10. Контроль за вскрытием и ремонтом (модернизацией) ПЭВМ, недопущением доступа посторонних лиц к конфиденциальной информации во время вскрытия, ремонта, модернизации ПЭВМ или устройств, последующим опечатыванием ПЭВМ (устройств), составлением соответствующих актов.

3.11. Контроль срока действия сертификатов соответствия ФСТЭК России на средства защиты от несанкционированного доступа, установленных на Объекте.

4. Ответственный за защиту информации имеет право:

4.1. Требовать от технического персонала  соблюдения установленной технологии обработки конфиденциальной информации и исполнения настоящей Инструкции.
4.2.Участвовать в анализе ситуаций, касающихся функционирования средств защиты информации, и расследованиях фактов (попыток) несанкционированного доступа.
4.3. Требовать от пользователей прекращения обработки информации на Объекте в случае:

· нарушения установленного порядка работ; 

· нарушения работоспособности средств и систем защиты информации или окончания срока действия сертификатов соответствия ФСБ России или ФСТЭК России.
· получения информации о возможном проведении технической разведки в отношении Объекта.

5. Ответственный за защиту информации АС обязан:

5.1. Обеспечивать правильное функционирование и поддерживать работоспособность средств и СЗИ от НСД в пределах, возложенных на него функций.
5.2. В случае отказа СЗИ от НСД принимать меры по их восстановлению.
5.3. Проводить инструктаж пользователей по правилам работы на ПЭВМ, с установленной СЗИ от НСД.
5.4. Немедленно докладывать о фактах и попытках несанкционированного доступа к конфиденциальной информации, о неправомерных действиях пользователей или иных лиц, приводящих к нарушению требований по защите информации, а также об иных нарушениях требований информационной безопасности на объекте информатизации АС.

5.5. Вносить изменения в документацию на АС в соответствии с требованиями нормативных документов в части, касающейся СЗИ от НСД.
5.6. Проводить работу по выявлению возможных каналов утечки конфиденциальной информации, вести их учёт и принимать меры к их устранению.
5.7. Осуществлять не реже одного раза в неделю обновление антивирусных баз на ПЭВМ в АС.
5.8. Контролировать целостность (неизменность, сохранность) программного обеспечения, разрешительной системы доступа, а при обнаружении фактов изменения проверяемых параметров немедленно докладывать по подчинённости.
5.9. Вводить полномочия работников в разрешительную систему доступа, обеспечивать их своевременную корректировку.
5.10. Регистрировать факты выдачи внешних носителей в журнале учета выдачи внешних носителей.

5.11. Требовать от пользователей прекращения обработки информации на Объекте при появлении информации о возможном проведении технической разведки в отношении Объекта.

5.12. Заблокировать учетные записи пользователей на ПЭВМ, в случае окончания срока действия сертификата соответствия ФСТЭК России, ФСБ России на любое СЗИ, из используемых на Объекте, до момента его продления. 

В случае не продления сертификата соответствия ФСТЭК России на СЗИ он обязан поставить в известность орган по аттестации, проводивший аттестацию Объекта, для принятия совместного решения.

5.13. Контролировать действия пользователей по правильности затирания информации на внешних накопителях информации.

Приложение № 10 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

ПОРЯДОК

доступа сотрудников Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области в помещения,  обработки конфиденциальной информации и персональных данных
1. Основные положения

1.1. Настоящий Порядок разработан в целях обеспечения безопасности конфиденциальной информации (КИ) и персональных данных (ПДн) при их обработке (в том числе хранении) путем создания условий, затрудняющих несанкционированный доступ к техническим средствам, участвующим в обработке КИ(ПДн), и материальным носителям КИ(ПДн).

1.2. В терминах настоящего Порядка под правом доступа в помещение понимается возможность посещения помещения без нарушения принятых норм и регламентов, не зависящая от воли других лиц.

1.3. Ознакомлению с настоящим Порядком подлежат все работники, имеющие право доступа в помещения, в которых установлены технические средства, участвующие в обработке КИ, или хранятся материальные носители с КИ(ПДн)  (далее по тексту – помещения, в которых осуществляется обработка КИ(ПДн)), а также, работники которых осуществляют обработку КИ(ПДн).

1.4. Настоящий Порядок вступает в силу с момента его утверждения и действует до его отмены либо замены новым Порядком.

2. Организация доступа в помещения, в которых осуществляется обработка КИ(ПДн)

2.1. Для помещений, в которых обрабатываются КИ(ПДн), организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей КИ(ПДн)  и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. При хранении материальных носителей КИ(ПДн)  должны соблюдаться условия, обеспечивающие сохранность КИ(ПДн)  и исключающие несанкционированный доступ к ним.

2.2. В помещения, где размещены технические средства, позволяющие осуществлять обработку КИ(ПДн), а также хранятся носители информации, допускаются только сотрудники организации, уполномоченные на обработку КИ(ПДн).

2.3. Нахождения лиц в помещениях, где размещены технические средства, позволяющие осуществлять обработку КИ(ПДн), а также хранятся носители информации, не являющихся уполномоченными лицами на обработку КИ(ПДн), возможно только в сопровождении уполномоченного на обработку КИ(ПДн)  сотрудника.

2.4. Доступ в помещения, в которых осуществляется обработка КИ(ПДн), разрешается только в рабочее время.

2.5. Доступ в помещения, в которых осуществляется обработка КИ(ПДн), в нерабочее время возможен только по письменной заявке работника, согласованной с его непосредственным руководителем и имеющей разрешающую резолюцию главы поселения. Данные заявки хранятся у лица, ответственного за организацию обработки КИ(ПДн).

2.6. Последний работник, покидающий помещение, в котором осуществляется обработка КИ, обязан закрыть его на ключ, при этом запрещается оставлять ключ в замке помещения.

2.7. Лица, имеющие право доступа в помещение, в котором осуществляется обработка КИ, несут ответственность за недопущение пребывания в помещении сотрудников, не имеющих права доступа в данное помещение, и сторонних лиц в отсутствие лиц, имеющих право доступа в данное помещение.

3. Контроль соблюдения порядка доступа в помещения,

в которых осуществляется обработка КИ(ПДн)

3.1. Контроль соблюдения настоящего Порядка осуществляется лицом, ответственным за организацию обработки КИ(ПДн).

3.2. Лицо, ответственное за организацию обработки КИ(ПДн), в случае установления факта нарушения сотрудником настоящего Порядка, проводит с работником разъяснительную работу, а в случае неоднократного нарушения – уведомляет главу  Нижнебыковского сельского поселения. 

Приложение № 11 

к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Перечень помещений, в которых производится обработка конфиденциальной информации(КИ) и персональных данных(ПДн)

Все помещения находятся в здании Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области, по адресу: 346184, Ростовская область, Верхнедонской район, х. Быковский, ул. Быковская, д. 208.

Допуск в помещения обеспечивается:

· сотрудники имеют доступ в помещения, где располагаются элементы автоматизированной системы, только в установленное время.

· посетители находятся в помещениях предназначенных для обработки КИ только в сопровождении постоянных сотрудников организации.

· внос и вынос технических средств в помещения организации контролируется служащими Администрации, имеющими доступ к ИСПДн.

Контролируемая зона определена периметром здания. Вместе с тем определены помещения (кабинеты) местонахождения оборудования участвующего в обработке КИ и ПДн:

	№

п/п
	Наименование помещения
	Адрес и место расположения

	1
	кабинет специалистов администрации
	346184, Ростовская область, Верхнедонской район, х. Быковский, ул. Быковская, д. 208


Ответственность за режим безопасности в помещении и правильность использования установленных в нем технических средств несет лицо, которое постоянно в нем работает, и глава поселения.

В нерабочее время указанные помещения закрываются на ключ. 

Установка нового оборудования, мебели и т.п. или замена их, а также ремонт помещения должны проводиться только по согласованию с ответственным за защиту информации, и руководителем Администрации Нижнебыковского сельского поселения.
Приложение № 12
к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

План

внутренних проверок состояния защиты персональных данных

в Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области
Общие положения

План внутренних проверок режима защиты персональных данных, содержит перечень внутренних проверок.

Внутренняя проверка проводится не реже 1 раза в год. 

План внутренней проверки содержит следующую информацию:

· Название проверяемого мероприятия.

· Период проведения проверки.

· Исполнитель мероприятия.

Внутренние проверки проводится в подразделениях  обрабатывающих персональные данные.

План внутренней проверки режима защиты персональных данных

	Мероприятие
	Период проверки
	Исполнитель

	1. Проверка полноты и качества разработанных распорядительных и нормативно-методических документов, регламентирующих обеспечение безопасности ПДн
	с ___ по ___  __________ 20___ г.
	Рабочая группа

	2. Контроль выполнения требований по режиму доступа в здание органа исполнительной власти, защищаемые помещения и на автоматизированные рабочие места, обрабатывающие ПДн
	с ___ по ___  __________ 20___ г.
	Рабочая группа

	3. Проверка порядка использования технических средств защиты ПДн
	с ___ по ___  __________ 20___ г.
	Рабочая группа

	4. Проверка выполнения требований действующих нормативных документов по защите персональных данных 
	с ___ по ___  __________ 20___ г.
	Рабочая группа

	5. Подведение итогов
	с ___ по ___  __________ 20___ г.
	Рабочая группа

	6. Составление акта проверки
	с ___ по ___  __________ 20___ г.
	Рабочая группа

	7. Доклад руководителю по результатам проверки.
	с ___ по ___  __________ 20___ г.
	Руководитель рабочей группы


Приложение № 13
к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Положение 

о порядке организации и проведения работ по защите  информации в  Администрации Нижнебыковского сельского поселения  Верхнедонского района Ростовской области
1. Общие положения

1.1. Настоящее Положение определяет порядок организации и проведения работ по защите конфиденциальной информации и персональных данных в Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области (далее – администрация).

1.2. Мероприятия по защите конфиденциальной информации, проводимые в администрации, являются составной частью управленческой и иной служебной деятельности и осуществляются во взаимосвязи с мерами по обеспечению установленной конфиденциальности проводимых работ.

1.3. Информационные системы и ресурсы, являющиеся собственностью государства, находятся в ведении органов исполнительной власти и организаций в соответствии с их компетенцией, подлежат обязательному учету и защите.

1.4. Режим защиты конфиденциальной информации устанавливается собственником информационных ресурсов или уполномоченным лицом в соответствии с законодательством.

Конфиденциальная информация должна обрабатываться (передаваться) с использованием защищенных систем и средств информатизации и связи или с использованием технических и программных средств технической защиты конфиденциальной информации, сертифицируемых в установленном порядке. Обязательной сертификации подлежат средства, предназначенные для технической защиты конфиденциальной информации.

1.5.Уровень технической защиты конфиденциальной информации, а также перечень необходимых мер защиты определяется дифференцировано по результатам обследования объекта информатизации, с учетом соотношения затрат на организацию технической защиты конфиденциальной информации и величины ущерба, который может быть нанесен собственнику конфиденциальной информации при ее разглашении, утрате, уничтожении и искажении. Для сведений, составляющих служебную тайну не ниже требований, установленных данным документом и государственными стандартами Российской Федерации.

Системы и средства информатизации и связи, предназначенные для обработки (передачи) конфиденциальной информации должны быть аттестованы в реальных условиях эксплуатации на предмет соответствия принимаемых мер и средств защиты требуемому уровню безопасности информации.

Проведение любых мероприятий и работ с конфиденциальной информацией, без принятия необходимых мер технической защиты информации не допускается.

1.6.  Объектами защиты в органах исполнительной власти и их подведомственных учреждениях являются:

· средства и системы информатизации и связи (средства вычислительной техники, локальная вычислительная сеть (ЛВС), средства и системы связи и передачи информации, средства звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления и тиражирования документов), используемые для обработки, хранения и передачи информации, содержащей конфиденциальную информацию - далее основные технические средства и системы (ОТСС);

· технические средства и системы, не обрабатывающие информацию, но размещенные в помещениях, где обрабатывается конфиденциальная информация - далее вспомогательные технические средства и системы (ВТСС);

· помещения (служебные кабинеты, актовые, конференц-залы и т.п.), специально предназначенные для проведения конфиденциальных мероприятий – защищаемые помещения (ЗП).

1.7. Ответственность за выполнение требований настоящего Положения возлагается на главу поселения, руководителей (начальников) подразделений (департаментов, управлений, отделов), на начальника структурного подразделения защиты конфиденциальной информации, а также на специалистов допущенных к обработке, передаче и хранению в технических средствах информации, содержащей конфиденциальную информацию. 

2. Охраняемые сведения
2.1. В учреждении и  подведомственных учреждениях разрабатывается Перечень сведений конфиденциального характера. Сведения, составляющие конфиденциальную информацию, определяются Перечнем сведений конфиденциального характера в соответствии с Указом Президента РФ от 6 марта 1997 года № 188.

Перечень сведений конфиденциального характера включает: 

· Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях.

· Сведения, составляющие тайну следствия и судопроизводства.

· Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом РФ и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных и иных сообщений и т.д.).

· Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом РФ и федеральными законами (коммерческая тайна).

· Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них. 

· Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом РФ и федеральными законами (служебная тайна).

Сведения, составляющие служебную тайну, определяются действующим в субъекте Российской Федерации "Перечнем сведений, составляющих служебную информацию ограниченного распространения".

Указанный перечень может включать следующие классы сведений ограниченного распространения:

сведения экономического характера;

сведения по финансовым вопросам;

сведения по науке и технике;

сведения по транспорту и связи;

сведения по вопросам внешней торговли и международных научно-технических связей;

сведения, связанные с обеспечением безопасности органов государственной власти субъекта РФ и органов местного самоуправления. 

3. Технические каналы утечки конфиденциальной информации, несанкционированного доступа и специальных воздействий на нее.

3.1. Доступ к конфиденциальной информации, нарушение ее целостности и доступности возможно реализовать за счет:

– несанкционированного доступа к конфиденциальной информации при ее обработке в информационных системах и ресурсах;

– утечки конфиденциальной информации по техническим каналам.

3.2. Детальное описание возможных технических каналов утечки информации, несанкционированного доступа к информации и специальных воздействий на нее содержится в Модели угроз безопасности информации учреждения.

4.Оценка возможностей технических разведок и других источников угроз безопасности конфиденциальной информации

4.1. Для добывания конфиденциальных сведений могут использоваться:

портативная возимая (носимая) аппаратура радио, акустической, визуально-оптической и телевизионной разведки, а также разведки побочных электромагнитных излучений и наводок (ПЭМИН);

автономная автоматическая аппаратура акустической и телевизионной разведки, а также разведки ПЭМИН;

компьютерная разведка, использующая различные способы и средства несанкционированного доступа к информации и специальных воздействий на нее.

Угроза компьютерной разведки объектам защиты возможна в случае подключения АС, обрабатывающим информацию ограниченного доступа к внешним, в первую очередь - глобальным сетям.

Портативная возимая аппаратура разведки может применяться из ближайших зданий и автомобилей на стоянках вблизи зданий органов исполнительной власти и их подведомственных учреждениях. 

Портативная носимая аппаратура имеет ограниченные возможности и может быть использована лишь для уточнения данных, или перехвата информации в непосредственной близости от защищаемых объектов.

Автономная автоматическая аппаратура радио, акустической, телевизионной, а также разведки ПЭМИН используется для длительного наблюдения за объектом защиты.

4.2. Несанкционированный доступ к информации и специальные воздействия на нее могут осуществляться при ее обработке на отдельных автоматизированных рабочих местах, в локальных вычислительных сетях, в распределенных телекоммуникационных системах.

4.3. Кроме перехвата информации техническими средствами возможно непреднамеренное попадание защищаемой информации к лицам, не допущенным к ней, но находящимся в пределах КЗ. Это возможно, например, вследствие:

– непреднамеренного прослушивания без использования технических средств конфиденциальных разговоров из-за недостаточной звукоизоляции ограждающих конструкций, защищаемых помещений и их инженерно-технических систем;

– случайного прослушивания телефонных разговоров при проведении профилактических работ в сетях телефонной связи;

– некомпетентных или ошибочных действий пользователей и администраторов АС при работе вычислительных сетей;

– просмотра информации с экранов дисплеев и других средств ее отображения.

4.4. Оценка возможностей средств технической разведки осуществляется с использованием нормативных документов ФСТЭК России.

Наиболее опасной для органов исполнительной власти и их подведомственных учреждений является аппаратура портативной (возимой и носимой) разведки электромагнитных излучений и аппаратура акустической речевой разведки, которая может применяться с прилегающей к зданиям администрации территорий, а также автономная автоматическая аппаратура акустической речевой разведки, скрытно устанавливаемая внутри помещений.

4.5. Оценка возможности НСД к информации в средствах вычислительной техники и автоматизированных системах осуществляется с использованием следующих руководящих документов ФСТЭК России:

Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации;

Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.
Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по технической защите конфиденциальной информации.

НСД к информации и специальные воздействия на нее реально возможны, если не выполняются требования перечисленных выше документов, дифференцированные в зависимости от степени конфиденциальности обрабатываемой информации, уровня полномочий пользователей по доступу к конфиденциальной информации и режимов обработки данных в автоматизированных системах.

5. Организационные и технические мероприятия по технической защите конфиденциальной информации

5.1. Разработка мер, и обеспечение защиты конфиденциальной информации осуществляются подразделением по защите конфиденциальной информации (службой безопасности) или отдельными специалистами, назначаемыми руководителем для проведения таких работ. Разработка мер защиты информации может осуществляться также сторонними предприятиями, имеющими соответствующие лицензии ФСТЭК России и ФСБ России на право осуществления соответствующих работ.

5.2. Для защиты конфиденциальной информации, используются сертифицированные по требованиям безопасности технические средства защиты.

5.3. Объекты информатизации должны быть аттестованы по требованиям безопасности информации в соответствии с нормативными документами ФСТЭК России.

5.4. Ответственность за обеспечение требований по технической защите конфиденциальной информации возлагается на руководителя, эксплуатирующего объекты информатизации.

5.5. Техническая защита информации в защищаемых помещениях.

К основным мероприятиям по технической защите конфиденциальной информации в ЗП относятся:

5.5.1. Определение перечня ЗП по результатам анализа циркулирующей в них конфиденциальной информации и условий ее обмена (обработки), в соответствии с нормативными документами ФСТЭК России.

5.5.2. Назначение сотрудников, ответственных за выполнение требований по технической защите конфиденциальной информации в ЗП, далее сотрудники, ответственные за безопасность информации.

5.5.3. Разработка частных инструкций по обеспечению безопасности информации в ЗП.

5.5.4. Обеспечение эффективного контроля за доступом в ЗП, а также в смежные помещения.

5.5.5. Инструктирование сотрудников, работающих в ЗП о правилах эксплуатации ПЭВМ, других технических средств обработки информации, средств связи с соблюдением требований по технической защите конфиденциальной информации.

5.5.6. Проведение в ЗП обязательных визуальных (непосредственно перед совещаниями) и инструментальных (перед ответственными совещаниями и периодически раз в квартал) проверок на наличие внедренных закладных устройств, в том числе осуществление контроля всех посторонних предметов, подарков, сувениров и прочих предметов, оставляемых в ЗП.

5.5.7. Исключение неконтролируемого доступа к линиям связи, управления и сигнализации в ЗП, а также в смежных помещениях и в коридоре.

5.5.8. Оснащение телефонных аппаратов городской АТС, расположенных в ЗП, устройствами высокочастотной развязки подавления слабых сигналов, а также поддержание их в работоспособном состоянии. Для спаренных телефонов достаточно одного устройства на линию, выходящую за пределы ЗП. 

5.5.9. Осуществление сотрудниками, ответственными за безопасность информации, контроля за проведением всех монтажных и ремонтных работ в выделенных и смежных с ними помещениях, а также в коридорах.

5.5.10. Обеспечение требуемого уровня звукоизоляции входных дверей ЗП.  
5.5.11. Обеспечение требуемого уровня звукоизоляции окон ЗП.

5.5.12. Демонтирование или заземление (с обеих сторон) лишних (незадействованных) в ЗП проводников и кабелей.

5.5.13. Отключение при проведении совещаний в ЗП  всех неиспользуемых электро- и радиоприборов от сетей питания и трансляции.

5.5.14. Выполнение перед проведением совещаний следующих условий:

окна должны быть плотно закрыты и зашторены;

двери плотно прикрыты;

5.6. Защита информации, циркулирующей в ОТСС и наводящейся в ВТСС.

5.6.1. При эксплуатации ОТСС и ВТСС необходимо неукоснительное выполнение требований, определенных в предписании на эксплуатацию.

5.6.2. При невозможности обеспечения контролируемой зоны заданных размеров рекомендуется проведение следующих мероприятий:

Применение систем электромагнитного пространственного зашумления (СПЗ) в районе размещения защищаемого ОТСС.

Применение средств линейного электромагнитного зашумления (СЛЗ) линий электропитания, радиотрансляции, заземления, связи.

5.6.3. Техническая защита информации в средствах вычислительной техники (СВТ) и автоматизированных системах (АС) от несанкционированного доступа в соответствии с требованиями руководящих документов Гостехкомиссии России должна обеспечиваться путем:

проведения классификации СВТ и АС;

выполнения необходимых организационных мер защиты;

установки сертифицированных программных и аппаратно-технических средств защиты информации от НСД.

защита каналов связи, предназначенных для передачи конфиденциальной информации.

защиты информации от воздействия программ-закладок и компьютерных вирусов.
5.7. Организация и проведение работ по антивирусной защите  информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, при ее обработке техническими средствами определяются настоящим документом, действующими государственными стандартами и другими нормативными и методическими документами Гостехкомиссии России.

Организации антивирусной защиты информации на объектах информатизации достигается путём:

установки и применения средств антивирусной защиты информации;

обновления баз данных средств антивирусной защиты информации;

действий должностных лиц при обнаружении заражения информационно-вычислительных ресурсов  программными вирусами.

5.7.1. Организация работ по антивирусной защите  информации возлагается на руководителя и должностных лиц, осуществляющих контроль за антивирусной защитой, а методическое руководство и контроль над эффективностью предусмотренных мер защиты информации на руководителя  по защите конфиденциальной информации (ответственного) ОИВ.

5.7.2. Защита информации от воздействия программных вирусов на объектах информатизации должна осуществляться посредством применения средств антивирусной защиты. Порядок применения средств антивирусной защиты устанавливается с учетом следующих требований:

обязательный входной контроль на отсутствие программных вирусов всех поступающих на объект информатизации носителей информации, информационных массивов, программных средств общего и специального назначения;

периодическая проверка пользователями жестких магнитных дисков (не реже одного раза в неделю) и обязательная проверка используемых в работе носителей информации перед началом работы с ними на отсутствие программных вирусов;

внеплановая проверка носителей информации на отсутствие программных вирусов в случае подозрения на наличие программного вируса;

восстановление работоспособности программных средств и информационных массивов в случае их повреждения программными вирусами.

5.7.3. К использованию допускается только лицензированные, сертифицированные по требованиям ФСТЭК России антивирусные средства.

5.7.4. Порядок применения средств антивирусной защиты во всех случаях устанавливается с учетом следующих требований:

Входной антивирусный контроль всей поступающей на внешних носителях информации и программных средств любого назначения.

Входной антивирусный контроль всей информации поступающей с электронной почтой.
Входной антивирусный контроль всей поступающей информации из сети Internet.
Выходной антивирусный контроль всей исходящей информации на любых внешних носителях и/или передаваемой по локальной сети на другие рабочие станции/сервера, а так же передача информации посредством электронной почты.
Периодическая антивирусная проверка на отсутствие компьютерных вирусов на жестких дисках рабочих станций и серверов.
Обязательная антивирусная проверка используемых в работе внешних носителей информации.

Постоянный антивирусный контроль на рабочих станциях и серверах с использованием резидентных антивирусных мониторов в автоматическом режиме.
Обеспечение получения обновлений антивирусных программ в автоматическом режиме, включая обновления вирусных баз и непосредственно новых версий программ.

 Внеплановая антивирусная проверка внешних носителей и жестких дисков рабочих станций и серверов на отсутствие компьютерных вирусов в случае подозрения на наличие компьютерного вируса.
Восстановление работоспособности программных и аппаратных средств, а так же непосредственно информации в случае их повреждения компьютерными вирусами.

5.7.5.Порядок установки и использования средств антивирусной защиты определяется инструкцией по установке и руководством по эксплуатации конкретного антивирусного программного продукта.

5.7.6. При обнаружении на носителе информации или в полученных файлах программных вирусов пользователи докладывают об этом в подразделение по защите конфиденциальной информации или ответственному сотруднику, и принимают меры по восстановлению работоспособности программных средств и данных.

О факте обнаружения программных вирусов сообщается в орган, от которых поступили зараженные файлы, для принятия мер по локализации и устранению программных вирусов.

Перед отправкой массивов информации и программных средств, осуществляется ее проверка на наличие программных вирусов. 

При обнаружении программных вирусов пользователь обязан немедленно прекратить все работы на АРМ, поставить в известность подразделение информационно-технической службы органа власти по защите конфиденциальной информации и принять меры к их локализации и удалению с помощью имеющихся антивирусных средств защиты.

При функционировании АРМ в качестве рабочей станции вычислительной сети производится ее отключение от локальной сети, локализация и удаление программных вирусов в вычислительной сети.

Ликвидация последствий воздействия программных вирусов осуществляется подготовленными представителями подразделения информационно-технической службы органа власти по защите конфиденциальной информации.

5.7.7. Организация антивирусной защиты конфиденциальной информации должна быть направлена на предотвращение заражения рабочих станций, входящих в состав локальных компьютерных сетей, и серверов различного уровня и назначения вирусами.

5.7.8. Необходимо постоянно осуществлять обновление вирусных баз. Частоту обновления установить в зависимости от используемых антивирусных средств и частоты выпуска обновления указанных баз.

5.7.9. Порядок установки и использования средств антивирусной защиты определяется инструкцией по установке, руководством по эксплуатации конкретного антивирусного программного продукта и инструкцией по антивирусной защите.

5.8. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей в информационных системах возлагается на системного администратора. 

5.8.1. Личные пароли должны генерироваться и распределяться централизованно с учетом следующих требований:

– длина пароля должна быть не менее 8 символов;

– пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования  АРМ  и  т.д.), а также общепринятые сокращения;

– при смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях;

– личный пароль пользователь не имеет права сообщать никому.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

5.8.2 Формирование личных паролей пользователей осуществляется централизованно. Для генерации «стойких» значений паролей могут применяться специальные программные средства. Система централизованной генерации и распределения паролей должна исключать возможность ознакомления (самих уполномоченных сотрудников, а также руководителей подразделений) с паролями других сотрудников подразделений.

5.8.3. Полная плановая смена паролей пользователей должна проводиться регулярно.

5.8.4. Внеплановая смена личного пароля или удаление учетной записи пользователя информационной системы в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) должна производиться по представлению администратора безопасности уполномоченными сотрудниками немедленно после окончания последнего сеанса работы данного пользователя с системой.

5.8.5. В случае компрометации личного пароля пользователя информационной системы должны быть немедленно предприняты меры в соответствии с п.5.8.4 настоящей Инструкции.

5.8.6 Хранение сотрудником (исполнителем) значений своих паролей на материальном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у руководителя подразделения в опечатанном конверте или пенале (возможно вместе с персональным носителем информации и идентификатором Touch Memory).

5.8.7. Повседневный контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены и использования в подразделениях возлагается на администратора безопасности подразделения, периодический контроль – на специалиста по защите информации или ответственного сотрудника.

6. Обязанности и права должностных лиц

6.1. Руководство технической защитой конфиденциальной информации в учреждении возлагается на заместителя директора по технической части.

6.2. Руководитель организуют и обеспечивают техническую защиту информации, циркулирующую в технических средствах и помещениях подчиненных им подразделений.

6.3. Руководитель  по технической защите конфиденциальной информации (ответственный сотрудник) осуществляет непосредственное руководство разработкой мероприятий по технической защите конфиденциальной информации и контролю в учреждении.

6.4. Владельцы и пользователи ОТСС обеспечивают уровень технической защиты информации в соответствии с требованиями (нормами), установленными в нормативных документах.

6.5. Руководители подразделений, владельцы и пользователи ОТСС обязаны вносить предложения о приостановке работ с использованием сведений, составляющих конфиденциальную или служебную тайну, в случае обнаружения утечки (или предпосылок к утечке) этих сведений. Предложения докладываются заместителю директора (через структурное подразделение по технической защите конфиденциальной информации или ответственного сотрудника).

6.6. Заместитель директора имеет право привлекать к проведению работ по технической защите конфиденциальной информации в установленном порядке организации, имеющие лицензии на соответствующие виды деятельности.

7. Планирование работ по технической защите конфиденциальной информации и контролю.

7.1. В администрации составляются годовые планы работ по технической защите конфиденциальной информации и контролю. Проекты планов разрабатываются структурным подразделением по технической защите конфиденциальной информации или ответственным сотрудником совместно с подразделениями, выполняющими работы с защищаемой информацией, рассматриваются постоянно действующей технической комиссией и утверждаются руководителем. Сроки разработки, представления и утверждения планов устанавливаются руководителем учреждения.

7.2. В годовые планы по технической защите конфиденциальной информации и контролю включаются:

мероприятия по выполнению постановлений и распоряжений руководителя по вопросам защиты конфиденциальной информации;

подготовка проектов распорядительных документов по вопросам организации технической защиты информации, инструкций, рекомендаций, памяток и других документов по обеспечению безопасности информации при использовании конкретных технических средств обработки и передачи информации, на автоматизированных рабочих местах, в ЗП;

аттестация вводимых в эксплуатацию ОТСС и ЗП, а также периодическая переаттестация находящихся в эксплуатации ОТСС и ЗП на соответствие требованиям по технической защите конфиденциальной информации;

проведение периодического контроля состояния технической защиты информации;

мероприятия по устранению нарушений и выявленных недостатков по результатам контроля;

мероприятия по совершенствованию технической защиты информации на объектах.

7.3. Контроль выполнения планов и отчетность по ним возлагается на структурное подразделение по технической защите конфиденциальной информации или ответственного сотрудника.

8. Контроль состояния технической защиты конфиденциальной информации.

8.1. Основными задачами контроля состояния технической защиты конфиденциальной информации являются оценка уровня и эффективности, принятых мер защиты, своевременное выявление и предотвращение утечки по техническим каналам информации, составляющей конфиденциальную или служебную тайну, НСД к информации, преднамеренных программно-технических воздействий на информацию с целью ее уничтожения, искажения, блокирования, нарушения правового режима использования информации.

8.2. Контроль осуществляется:

ФСТЭК России (силами Центрального аппарата и Управления по соответствующему федеральному округу);

Управлением Федеральной службы безопасности;

Внутренней комиссией учреждения –  не реже 1 раза в год;

Структурным подразделением по технической защите конфиденциальной информации или ответственным сотрудником и пользователем – непрерывно.

8.3. Контроль заключается в проверке выполнения актов законодательства Российской Федерации по вопросам защиты конфиденциальной информации, решений ФСТЭК России, руководителя органа исполнительной власти, наличия соответствующих документов по технической защите конфиденциальной информации, в инструментальной и визуальной проверке ОТСС и ЗП на наличие каналов утечки информации, на соответствие требованиям и нормам технической защиты информации.

9. Аттестация рабочих мест

9.1. Аттестации на соответствие требованиям по технической защите конфиденциальной информации в реальных условиях эксплуатации подлежат системы и средства информатизации и связи, предназначенные для обработки и передачи конфиденциальной информации, а также помещения, предназначенные для ведения конфиденциальных переговоров. Указанная аттестация проводится в соответствии с "Положением по аттестации объектов информатизации по требованиям безопасности информации", утвержденным Председателем Гостехкомиссии России 25 ноября 1994 г. Аттестация систем правительственной и иной закрытой шифрованием связи проводится в соответствии с нормативными документами ФСБ.

9.2. По результатам аттестации выдается "Аттестат соответствия", получение которого дает право использования аттестованных систем и средств для обработки и передачи информации, составляющей конфиденциальную или служебную тайну, и ведения конфиденциальных переговоров в аттестованных помещениях.

Переаттестация систем и средств информатизации, связи и помещений проводится по истечении срока действия "Аттестата соответствия", при изменении мер технической защиты информации, условий технической защиты или применяемых технологий обработки и передачи информации.

10. Взаимодействие с предприятиями, учреждениями и организациями

10.1. При проведении совместных работ с предприятиями, учреждениями и организациями должна быть обеспечена техническая защита информации, составляющей конфиденциальную или служебную тайну, независимо от места проведения работ.

10.2. В технических заданиях на выполнение совместных работ с использованием конфиденциальной информации, должны быть предусмотрены требования (или меры) по ее технической защите, которые должны выполняться каждой из сторон. Технические задания на выполнение совместных работ согласовываются с подразделениями по технической защите конфиденциальной информации или ответственным сотрудником и взаимодействующих предприятий (учреждений, организаций).

10.3. Организация технической защиты информации возлагается на руководителей совместных работ, а ответственность за обеспечение технической защиты информации - на исполнителей работ (пользователей) при использовании ими технических средств  для обработки и передачи информации, подлежащей защите.

Приложение № 14
к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Правила обработки персональных данных в информационной системе персональных данных Администрации Нижнебыковского
сельского поселения Верхнедонского района Ростовской области
 
1. Общие положения
 
1.1. Настоящие Правила обработки персональных данных в Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области (далее – Правила) разработаны на основании требований Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», и устанавливают порядок обработки, распространения и использования персональных данных в Администрации СП процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а так же определяющие для каждой цели обработки данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

1.2. Обработка персональных данных должна осуществляться на законной и справедливой основе.
1.3. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
1.4. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
1.5. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
1.6. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
1.7. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
 
2.Понятия и определения
 
В настоящих Правилах используются следующие основные понятия:
персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
оператор – уполномоченный государственный служащий, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств ;
конфиденциальность персональных данных – обязанность операторов и иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;
использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;
информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;
информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники;
доступ к информации – возможность получения информации и ее использования;
обладатель информации – лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам;
документированная информация – зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством Российской Федерации случаях ее материальный носитель;
под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах;
базой данных является представленная в объективной форме совокупность самостоятельных материалов, систематизированных таким образом, чтобы эти материалы могли быть найдены и обработаны с помощью электронной вычислительной машины (ЭВМ);
Иные понятия в настоящих Правилах используются в значениях, определенных действующим законодательством Российской Федерации либо их значение дается по тексту.
 
3. Процедуры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством
 
3.1. К процедурам, направленным на предотвращение и выявление нарушений законодательства в отношении обработки персональных данных и устранение таких последствий относятся:
1) осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» (далее- Федеральный закон) и принятым в соответствии с ним нормативным правовым актам;
2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;
3) ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.
3.2. Обеспечение безопасности персональных данных достигается, в частности:
1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
5) учетом машинных носителей персональных данных;
6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.
 
4. Цели обработки персональных данных
 
4.1. Целями обработки персональных данных являются:
1) обеспечение соблюдения законов и иных нормативных правовых актов в связи с оказанием муниципальных услуг и муниципальных функций;
2) соблюдение порядка и правил приема на работу, установленных Трудовым кодексом Российской Федерации;
3) заполнение и использование базы данных автоматизированной информационной системы бухгалтерского учета, персонифицированного учета, налогового учета, в целях повышения эффективности, быстрого поиска, формирования отчётов;
Субъектами, персональные данные которых обрабатываются, для указанных в п.4.1. целей, являются государственные служащие и другие работники, принимаемые по трудовому договору, а так же лица, обратившиеся за предоставлением государственной услуги.
 
 
5. Порядок обработки персональных данных субъектов
персональных данных, осуществляемых с использованием
средств автоматизации, содержание персональных данных
 
5.1. Обработка персональных данных осуществляется в информационной системе обработки персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области.

5.2. Персональные данные могут быть представлены для ознакомления:
а) сотрудникам, допущенным к обработке персональных данных с использованием средств автоматизации в части, касающейся исполнения их должностных обязанностей;
б) уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации.
5.3. Безопасность персональных данных, обрабатываемых с использованием средств автоматизации, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным.
54. Уполномоченными должностными лицами при обработке персональных данных в информационных системах персональных данных должна быть обеспечена их безопасность с помощью системы защиты, включающей организационные меры и средства защиты информации, в том числе шифровальные (криптографические) средства.
5.5. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.
5.6. Самостоятельное подключение средств вычислительной техники, применяемых для хранения, обработки или передачи персональных данных к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной сети Интернет, не допускается.
5.7. Доступ пользователей (операторов информационной системы) к персональным данным в информационных системах персональных данных должен требовать обязательного прохождения процедуры идентификации  и  аутентификации.
5.8. Структурными подразделениями (должностными лицами), ответственными за обеспечение безопасности персональных данных при их обработке в информационных системах, должно быть обеспечено:
а) своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до руководства;
б) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
в) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
г) постоянный контроль  за обеспечением уровня защищенности персональных данных;
д) знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;
ж) при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин;
з) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
5.9. В случае выявления нарушений порядка обработки персональных данных в информационных системах уполномоченными должностными лицами принимаются меры по установлению причин нарушений и их устранению.
 
6. Порядок обработки персональных данных субъектов
персональных данных, осуществляемой  без использования
средств автоматизации
 
6.1. Обработка персональных данных без использования средств автоматизации уполномоченным должностным лицом осуществляется на материальных (бумажных) носителях персональных данных для целей, указанных в настоящих Правилах.
6.2. При разработке и использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:
а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, фамилию, имя, отчество и адрес субъекта персональных данных, чьи персональные данные вносятся в указанную типовую форму, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки;
б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения согласия на обработку персональных данных;
в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи персональные данные содержатся в типовой форме, при ознакомлении со своими персональными данными, не имел возможности доступа к персональным данным иных лиц, содержащимся в указанной типовой форме;
г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
6.3. Уничтожение или обезличивание персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе .
6.4. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными.
6.5. Перечень персональных данных, обрабатываемых в связи с реализацией трудовых отношений, а так же в связи с оказанием государственных услуг и осуществлением государственных функций, утверждается приказом руководителя.

 
7. Порядок обработки персональных данных государственных
служащих и иных лиц
 
7.1. Обработка персональных данных государственных служащих (далее - служащие) осуществляется с их письменного согласия, которое действует со дня их поступления на государственную службу на время прохождения государственной службы.
7.2. Лица, уполномоченные на обработку персональных данных государственных служащих и иных лиц, обеспечивают защиту персональных данных служащих, содержащихся в личных делах, от неправомерного их использования или утраты.

7.3. Обработка персональных данных служащих осуществляется как с использованием средств автоматизации, так и без использования таких средств.
7.4. При обработке персональных данных служащих специалист обязан соблюдать следующие требования:
а) объем и характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных;
б) защита персональных данных служащего от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;
в) передача персональных данных служащего не допускается без письменного согласия служащего, за исключением случаев, установленных федеральными законами. В случае если лицо, обратившееся с запросом, не обладает соответствующими полномочиями на получение персональных данных служащего, либо отсутствует письменное согласие служащего на передачу его персональных данных, специалист вправе отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации;
г) обеспечение конфиденциальности персональных данных служащих, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;
д) хранение персональных данных должно осуществляться в форме, позволяющей определить служащего и иное лицо, являющееся субъектом персональных данных, не дольше, чем этого требуют цели их обработки. Указанные сведения подлежат уничтожению по достижении цели обработки или в случае утраты необходимости в их достижении, если иное не установлено законодательством Российской Федерации. Факт уничтожения персональных данных оформляется соответствующим актом;
е) опубликование и распространение персональных данных служащих допускается в случаях, установленных законодательством Российской Федерации.
7.5. В целях обеспечения защиты персональных данных служащие вправе:
а) получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);
б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом "О персональных данных";
в) требовать внесения необходимых изменений, уничтожения или блокирования соответствующих персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
г) обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц.
8. Сроки обработки и хранения персональных данных,
порядок их уничтожения при достижении целей обработки или при наступлении иных законных оснований
 
8.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
8.2. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
8.3. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом или другими федеральными законами.
8.4. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.
8.5. В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.
Приложение № 15
к постановлению Администрации

Нижнебыковского сельского поселения

от 24.08.2022 г. № 42

Руководство пользователя

по обеспечению безопасности  в  информационной системе персональных данных Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области
1. Общие положения

1.1. Пользователь ИСПДн (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных. Пользователем является каждый сотрудник Администрации Нижнебыковского сельского поселения Верхнедонского района Ростовской области, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей инструкцией, Политикой информационной безопасности Учреждения, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Учреждения. 

1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.

2. Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Положении о разграничении прав доступа к обрабатываемым персональным данным.

2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования парольной политики (раздел 3).

2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью администрации, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться к ответственному за защиту информации.
2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к ответственному за защиту информации. 

2.9. Пользователям запрещается:

Разглашать защищаемую информацию третьим лицам.

Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.

Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

Не санкционированно открывать общий доступ к папкам на своей рабочей станции.

Запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства.

Отключать (блокировать) средства защиты информации.

Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн.

Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.

Привлекать  посторонних  лиц  для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

2.10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>.

2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках, возложенных, в пределах, возложенных на него функций.

3. Организация парольной защиты

3.1. Личные пароли доступа к элементам ИСПДн выдаются пользователям ответственным за защиту информации.

3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. 

3.3. Правила формирования пароля:

Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 

Пароль должен состоять не менее чем из 8 символов. 

В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

прописные буквы английского алфавита от A до Z; 

строчные буквы английского алфавита от a до z; 

десятичные цифры (от 0 до 9); 

символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 

Запрещается выбирать пароли, которые уже использовались ранее. 

3.4. Правила ввода пароля:

Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

3.5. Правила хранение пароля:

Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

3.6. Лица, использующие паролирование, обязаны:

четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию;
своевременно сообщать ответственному за защиту информации об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

4. Правила работы в сетях общего доступа 

4.1. Работа в сетях общего доступа (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.

4.2. При работе в Сети запрещается:

Осуществлять работу при отключенных средствах защиты (антивирус и других).

Передавать по Сети защищаемую информацию без использования средств защиты каналов связи.

Запрещается скачивать из Сети программное обеспечение и другие файлы.

Запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты, содержащие нелегально распространяемое ПО и другие).

Запрещается нецелевое использование подключения к сети.

